INSTITUTO NACIONAL DE BIODIVERSIDAD

RESOLUCION EJECUTIVA
Nro. INABIO-RES-012-2020

Dr. Diego Inclan Luna Ph.D.
DIRECTOR EJECUTIVO
INSTITUTO NACIONAL DE BIODIVERSIDAD

CONSIDERANDO:

Que, el articulo 83 de la Constitucion de la Republica del Ecuador, consagra los deberes y
responsabilidades de las ecuatorianas y de los ecuatorianos, entre los cuales esta el promover el bien
comun y anteponer el interés general al interés particular, administrar honradamente y con apego
irrestricto a la ley el patrimonio publico, asumir las funciones publicas como un setvicio a la
colectividad y rendir cuentas a la sociedad y a la autoridad, conservar el patrimonio cultural y natural
del pais, y cuidar y mantener los bienes publicos, participar en la vida politica, civica y comunitatia
del pafs de manera honesta y transparente. Deberes y responsabilidades que deben observarse
también en la relacién entre la ciudadania y el Estado para la administracion de las finanzas
publicas;

Que, los articulos 226 y 227 de la Constitucion de la Republica del Ecuador, determinan
respectivamente que: “Las instituciones del Estados, sus organismos, dependencias, las servidoras o servidores
pitblicos y las personas que actiten en virtud de una potestad estatal ejercerdn solamente las competencias y facultades
qgute les sean atribuidas en la Constitucion y la ley. Tendran el deber de coordinar acciones para el cumplimiento de
sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion; y que: “La administracion
priblica constituye un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad, jerarquia,
desconcentracion, descentralizacion, coordinacion, participacion, planificacion, transparencia y evaluacion’;

Que, el articulo 21 del Cédigo Organico Administrativo dispone que: “Principio de ética y probidad.
Los servidores/ as priblicos, asi como las personas que se relacionan con las administraciones piblicas, actuardn con
rectitud, lealtad y honestidad”;

Que, cl articulo 47 del Cédigo Organico Administrativo establece que: “La midxima autoridad
administrativa de la correspondiente entidad pitblica ejerce su representacion para intervenir en todos los actos,
contratos y relaciones juridicas sujetas a su competencia. Esta autoridad no requiere delegacion o antorigacion alguna
de un drgano o entidad superior, salvo en los casos expresamente previstos en la ley”;

Que, el articulo 67 del Cédigo Organico Administrativo sefiala que: “E/ ¢jercicio de las competencias
asignadas a los drganos o entidades administrativos incluye, no solo lo expresamente definido en la ley, sino todo
aquello que sea necesario para el cumplimiento de sus funciones”™;

Que, cl articulo 1 del Decreto Ejecutivo Nro. 245 de 24 de febrero del 2014 establece: “(...) Créase
el Instituto Nacional de Biodiversidad, adscrito al Ministerio del Amibiente, con personalidad juridica de derecho
privads, con independencia funcional, administrativa, financiera y presupuestaria (...)”;

Que, el literal h del articulo 22 de la Ley Organica del Servicio Publico establece como deberes de
las y los servidores publicos, entre otros: h) “Ejercer sus funciones con lealtad institucional, rectitud y buena
Jfe. Sus actos deberdn ajustarse a los objetivos propios de la institucion en la que se desempeiie y administrar los
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recursos piiblicos con apego a los principios de legalidad, eficacia, economia y eficiencia, rindiendo cuentas de su
29,
gestion”

Que, el articulo 55 del Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva,
ERJAFE ordena que: “Las atribuciones propias de las diversas entidades y antoridades de la Administracion
Pitblica Central e Institucional, serdn delegables en las antoridades n drganos de inferior jerarquia, excepto las que se
encuentren prohibidas por Ley o por Decreto. (...)";

Que, cl articulo 1 del Acuerdo Nro. 025-2019 del 20 de septiembre de 2019, publicado en el
Registro Oficial No. 228 de 10 de enero de 2020, emitido por el Ministerio de Telecomunicaciones
y de la Sociedad de la Informacién- MINTEL, expidi6 el “ESQUEMA GUBERNAMENTAL DE
SEGURIDAD DE 1.4 INFORMACION (EGSI), el cual es de implementacion obligatoria en las
Instituciones de la Administracion Priblica Central (...)";

Que, el articulo 5 del Acuerdo Nro. 025-2019 establece que: “La mixima antoridad designara al interior
de su Institucion, un Comité de Seguridad de la Informacion (CS)) (...)"; y quienes “(...) tiene como objetivo,
garantizar y facilitar la implementacion de las iniciativas de seguridad de la informacion en la institucion”™,

Que, la Disposicion Derogatoria del Acuerdo Nro. 025-2019 sefiala que: “Derdguese e/ Acuerdo
Ministerial No, 166, publicado en el Registro Oficial Suplemento No,88 de 25 de septiembre de 2013 y los
articulos 11, 12,13 y 15 del Acuerdo Ministerial No. 1606 publicado en Registro Oficial 776 de 15 de junio del
20167

Que, el articulo 1 de la Resolucién Ejecutiva del Instituto Nacional de Biodiversidad Nro.
INABIO-RES-035-2019 de 12 de diciembre de 2019, expidié “La Politica de Seguridad de la
Informacion para implementar medidas preventivas y reactivas que permitan resguardar y proteger la informacion que
reposa en el Instituto Nacional de Biodiversidad-INABIO”;

Que, mediante Accién de Personal Nro. 022 de 23 de enero de 2017, formulada en base al oficio
Nro. MAE-MAE-2017-0019-M de 23 de enero de 2017, expedido por el Ministro del Ambiente a la
época, Magister Walter Garcia Cedeflo, se designé al Sefior Ing. Diego Javier Inclan Luna, Ph.D,
como Director Ejecutivo del Instituto Nacional de Biodiversidad, quien de acuerdo al articulo 6 del
Decteto Ejecutivo Nro. 245 de 24 de febrero de 2014, "(...) La mdixima antoridad del Institnto Nacional
de biodiversidad tendrd la representacion legal, judicial y extrajudicial de la institucion (...)";

Que, mediante oficio Nro. MINTEL-SEGE-2020-0007-O de 16 de enero de 2020, el Ministerio
del Ramo dio a conocer la publicacién en el Registro Oficial del Acuerdo Ministerial No 025-2019,
que contiene en su Anexo el Hsquema Gubernamental de Seguridad de la Informacién (EGSI
version 2.0), el cual es de implementacién obligatoria en las Instituciones de la Administracién
Publica Central, Institucional y que dependen de la Funcién Ejecutiva;

Que, mediante memorando Nro. INABIO-INABIO-2020-0124-M de 24 de enero de 2020, la
Direcciéon Ejecutiva del INABIO designé a los miembros del Comité de Seguridad de la
Informacion;

Que, mediante memorando Nro. INABIO-INABIO-2020-0206-M de 10 de febrero de 2020, la
Abg. Brigitte de los Angeles Villacis Defaz, Analista de Asesorfa Juridica 2 y en calidad de secretaria
del Comité de Seguridad de la Informacion notificé al Ing. Cristian Guillermo Cartuche Velepucha,
Experto de Gestiéon de Innovacién como Oficial de Seguridad de la Informacién del INABIO en
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base al Acta de Reunién Nro. 001-2020, de 29 de enero de 2020 suscrita por el Comité de
Seguridad de la Informacién del Instituto Nacional de Biodiversidad;

Que, mediante memorando Nro. INABIO-INABIO-2020-0298-M de 21 de febrero de 2020, la
Mgs. Marfa Belén Montenegro Rodriguez, Analista de Gestiéon de Informacién 2 en calidad de
presidente del Comité de Seguridad de la Informacién solicité a la Direccién de Asesorfa Juridica

que: (...) realizar las acciones administrativas correspondientes dentro del dmbito de su competencia para ejecutar
la reforma de la Resolucion Ejecutiva Nro. INABIO-RES-035-2019, de 12 de diciembre de 20197,

En ejercicio de las facultades y atribuciones conferidas por potestad estatal, consagradas en la
Constitucion y la ley, en aplicacion de lo establecido en los articulos 64 y 10-1 literal f) del Estatuto
del Régimen Juridico y Administrativo de la Funcién Ejecutiva.

RESUELVE:

CREAR EL COMITE DE SEGURIDAD DE LA INFORMACION DEL INSTITUTO
NACIONAL DE BIODIVERSIDAD Y EXPEDIR SU REGLAMENTO DE
FUNCIONAMIENTO

Articulo 1.- DISPONER la actualizacién e implementacion del Esquema Gubernamental de
Seguridad de la Informacién en el Instituto Nacional de Biodiversidad-INABIO, cuya
implementacién de la evaluaciéon de riesgos y el plan de tratamiento de riesgos, asi como la
generacion de los controles del Esquema Gubernamental de Seguridad de la Informacion (EGSI) se
realizaran en los términos, plazos y conforme lo establezca el Ministetio del Ramo y la Ley.

Articulo 2.- IMPLEMENTAR la politica de seguridad de la informacién en el Instituto Nacional
de Biodiversidad-INABIO como prioritaria para proteger y salvaguardar la informacién generada
por las direcciones y unidades administrativas, los recursos tecnolégico utilizados para su creacion,
procesamiento y administracion, frente amenazas internas o externas, intencionales o no, con el fin
de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad y legalidad de la
informacién; implementando mecanismos que garanticen su autenticidad, que sea auditable, que no
puede ser duplicada para fines ajenos a los institucionales y que su acceso no pueda ser repudiado,
esta implementacion estara conforme lo establecido en el anexo “GULA PARA 1.4
IMPLEMENTACION DEL ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE 1.4
INFORMACION” adjunto al Acuerdo Nro. 025-2019 del 20 de septiembre de 2019, publicado en
el Registro Oficial No. 228 de 10 de enero de 2020, emitido por el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién- MINTEL, expidié el “ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE 1.4 INFORMACION (EGSI) (Version 2.0).

Articulo 3.- DISPONER al Comité de Seguridad de la Informacién del Instituto Nacional de
Biodiversidad la aplicacién y responsabilidad sobre las disposiciones de esta Resolucion.

Articulo 4.- CREAR y conformar el Comité de la Seguridad de la Informacién (CSI) del Instituto
Nacional de Biodiversidad-INABIO, que estara integrado por los siguientes servidores publicos:

i.  Subdirector Técnico o su delegado
ii. Director/a Administrativo/a Financiero/a o su delegado;
ili. Director/a de Planificacién y Gestion Estratégica o su delegado;

iv. Responsable de la Unidad de Comunicacién Social o su delegado;
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v. Responsable de la Unidad de Talento Humano o su delegado;

vi. Responsable de la Unidad de Tecnologias de la Informacién y Comunicacién o su
delegado; v,

vii. Responsable de la Direccién de Asesoria Juridica o su delegado, como ente asesor.

La presidencia del Comité serd puesta en consideracion de los integrantes y en sesion se elegird esta
dignidad conjuntamente con el Oficial de Seguridad de la Informacién, dichas designaciones se las
hara constar en Acta de sesion y se debera notificar formalmente para su aceptacion expresa.

Articulo 5.- A cada integrante del Comité de la Seguridad de la Informacién (CSI) le corresponde a
mas de sus atribuciones y competencias establecidas en el Estatuto Organico de Gestion
Organizacional por Procesos del INABIO:

i. Al Subdirector Técnico o su delegado, la provision de informacién agregadora de valor
bajo la normativa de la Seguridad de la Informacién, entre otros.

ii. Al Director/a Administrativo/a Financiero/a o su delegado, la asignacién de los recursos
econémicos, tecnolégicos y humanos necesarios para la implementacién de esta Resolucion
o que parta de normativa emitida por el ente rector en esta tematica.

iii. Al Director/a de Planificacién y Gestion Estratégica o su delegado, el seguimiento de la
ejecucion del Esquema Gubernamental de Seguridad de la Informacién a través de
cualquier herramienta por resultados.

iv. Al Responsable de la Unidad de Comunicacién Social o su delegado, la difusién de la
seguridad de la informacién del INABIO.

v. Al Responsable de la Unidad de Tecnologfas de la Informacién y Comunicacién o su
delegado, el cumplimiento de la normativa de la Seguridad de la Informaciéon en la
infraestructura y servicios tecnologicos del INABIO.

vi. Al Responsable de la Unidad de Talento Humano o su delegado, la gestién de los recursos
humanos bajo la normativa de la Seguridad de la Informacién.

vii. Al Responsable de la Direccién de Asesoria Juridica o su delegado, hacer cumplir desde el
ambito legal las disposiciones de este Resolucién y llevar los documentos como actas del
Comité.

Articulo 6.- Fl Comité de Seguridad de la Informacién del INABIO tiene como objetivo,
garantizar y facilitar la implementacién de las iniciativas de seguridad de la informacién en la
institucion tendra las siguientes responsabilidades:

a. Designar formalmente a un funcionario como Oficial de Seguridad de la Informacion

(OSD);

b. Gestionar la aprobacién de la politica y normas institucionales en materia de seguridad de la
informacién, por parte de la maxima autoridad del INABIO;

c. Realizar el seguimiento de los cambios significativos de los riesgos que afectan a los
recursos de informacion frente a las amenazas mds importantes;

d. Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes relativos a
la seguridad de la informacién, con nivel de impacto alto;

EL
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e. Coordinar la implementacién de controles especificos de seguridad de la informacién para
nuevos sistemas o servicios, en base al EGSI;

f. Promover la difusion de la seguridad de la informacién dentro de la institucion;

g. Coordinar el proceso de gestiéon de la continuidad de la operacién de los servicios y
sistemas de informacién de la institucién frente a incidentes de seguridad imprevistos;

h. Convocar cuando las circunstancias lo ameriten a reuniones que llevarin registros y actas
de las reuniones;

i. Informar a la maxima autoridad los avances de la implementacién del Esquema
Gubernamental de Seguridad de la Informacion (EGSI);

j. Reportar a la maxima autoridad las alertas que impidan la implementaciéon del Esquema
Gubernamental de Seguridad de la Informacion (EGSI);

k. Recomendar a la méxima autoridad mecanismos que viabilicen la implementacién del
Esquema Gubernamental de Seguridad de la Informacion (EGSI); y

l.  Las demds que establezca la ley, el ente rector o la maxima autoridad del INABIO.

Articulo 7.- El Oficial de Seguridad de la Informacién del INABIO tendra las siguientes
responsabilidades:

a. ldentificar todas las personas o instituciones publicas o privadas, que de alguna forma
influyen o impactan en la implementacién del EGSI;

b. Generar propuestas para la elaboraciéon de la documentacién esencial, del Esquema
Gubernamental de Seguridad de la Informacién (EGSI);

c. Asesorar a los funcionarios en la ejecucion del Estudio de Gestion de Riesgos de Seguridad
de la Informacion en las diferentes areas;

d. Elaborar el Plan de concienciaciéon en Seguridad de la Informacién basado en el Esquema
Gubernamental de Seguridad de la Informacion (EGSI);

e. Elaborar un plan de seguimiento y control de la implementacién de las medidas de mejora
0 acciones cottrectivas;

. Coordinar la elaboracién del Plan de Continuidad de Seguridad de la Informacion;

g. Orientar y generar un procedimiento adecuado para el manejo de los incidentes de
seguridad de la informacién presentados al interior de la institucion;

h. Coordinar la gestién de incidentes de seguridad con nivel de impacto alto a través de otras
instituciones gubernamentales;

i. Mantener la documentacién de la implementacién del EGSI debidamente organizada;

j. Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

k. Informar al Comité de Seguridad de la Informacién del INABIO, el avance de la
implementacién del Esquema Gubernamental de Seguridad de la Informacion (EGSI), asi
como las alertas que impidan su implementacion; y,
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. Previa la terminacién de sus funciones el Oficial de Seguridad realizara la transferencia de la
documentacién e informacién de la que fue responsable al nuevo Oficial de Seguridad, en
caso de ausencia, al Comité de Seguridad de la Informacién.

Articulo 8.- El Presidente del Comité de Seguridad de la Informaciéon del INABIO tendra las
siguientes atribuciones:

a. Representar al Comité de Seguridad de la Informacién del INABIO;

b. Cumplir y hacer cumplir con las disposiciones emitidas por el Comité de Seguridad de la
Informacién del INABIO;

c. Convocar y presidir las sesiones ordinarias y extraordinarias del Comité;
d. Aprobar el orden del dia de las sesiones del Comité;

e. Dirigir las sesiones de debates, suspenderlas y clausurarlas cuando hubiere razones para
ello;

f. Concertar las decisiones y coordinar las acciones que adopte el Comité en las sesiones;
g. Someter a debate y votacién los temas tratados en el orden del dia;
h. Suscribir conjuntamente con los integrantes las actas de sesiones del Comité;
1. Tener voto dirimente de existir la necesidad; y,
j. Las demas determinadas por el Reglamento y demas normativa vigente.
Articulo 9.- Las sesiones del Comité de Seguridad de la Informacién del INABIO podran ser:

a) Sesiones ordinarias.- El Comité de Seguridad de la Informacion, sesionara en forma ordinaria
cada trimestre fiscal, previa convocatoria del Presidente del Comité; durante el primer afio de
implementacién del Esquema de Seguridad de la Informacién se reunira bimestralmente (1 vez cada
dos meses) y;

b) Sesiones extraordinarias.- Este tipo de sesiones deberan ser convocadas con una antelacién de
al menos dos (2) dias a su realizacién; por razones emergentes debidamente justificadas.

Articulo 10.- Las disposiciones del Comité de Seguridad de la Informacién del INABIO, son de
ejecucion inmediata y serdn suscritas por los integrantes del Comité, lo cual se notificara a la
maxima autoridad. De ser el caso la maxima autoridad emitira la Resolucion correspondiente.

DISPOSICIONES GENERALES

UNICA.- De la ejecucién e implementacién de la presente Resolucion encarguese al Comité de
Seguridad de la Informacién del INABIO, quienes deberan notificar en lo que a su menester le
corresponda al Director Ejecutivo del INABIO.

DISPOSICIONES TRANSITORIAS

PRIMERA.- Estas disposiciones son susceptibles de revision conforme el avance de la
implementacién de la evaluaciéon de riesgos y el plan de tratamiento de riesgos, asi como la
generacion de los controles del Esquema Gubernamental de Seguridad de la Informaciéon (EGSI) o
exista alguna disposicién expresa que establezca lo contrario.
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SEGUNDA.- Se ratifica el contenido del memorando Nro. INABIO-INABIO-2020-0124-M de 24
de enero de 2020, mediante el cual la Direcciéon Ejecutiva del INABIO designé a los miembros del
Comité de Seguridad de la Informacién hasta que exista una disposicién en contrario por la ley, el
ente rector o la maxima autoridad del INABIO.

DISPOSICION DEROGATORIA

UNICA.- Se deroga cualquier disposicién o resolucién que este en contra de esta Resolucién, de
forma expresa se deroga la Resolucién Ejecutiva del Instituto Nacional de Biodiversidad Nro.
INABIO-RES-035-2019 de 12 de diciembre de 2019.

DISPOSICION FINAL

UNICA.- La presente Resolucion entrara en vigencia a partir de su expedicion, sin perjuicio de su
publicacion en el Registro Oficial.

Dado y firmado en las instalaciones del Instituto Nacional de Biodiversidad, en la ciudad de San
Francisco de Quito D.M., a los 24 dfas del mes de marzo de 2020.

Comuniquese y Publiquese.-
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Dr. Diego Javier Inclan Luna, Ph.D
DIRECTOR EJECUTIVO

INSTITUTO NACIONAL DE BIODIVERSIDAD

AREA RESPONSABLE SUMILLA

Revisado DAJ Lenin Nufiez
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