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RESOLUCION EJECUTIVA
Nro. INABIO-RES-035-2019

Y P Y £ P etd Wi

N: DE FOLIO: 0L T 025 - HES

Dr. Diego Inclan Luna Ph.D.
DIRECTOR EJECUTIVO DEL INSTITUTO NACIONAL DE BIODIVERSIDAD

CONSIDERANDO:

Que, ¢l articulo 18, numerales 1 y 2 de la Constitucién de la Republica del Ecuador,
prescribe: "Todas las personas, en forma individual o colectiva, tienen derecho a: 1. Buscar, recibir,
intercambiar, producir y difundir informacion veraz, vertficada, oportuna, contextualizada, plural, sin
censura previa acerca de los hechos, aconlecimientos y procesos de interés general, y con responsabilidad
ulterior. 2. Acceder libremente a la informacion generada en entidades piiblicas, o en las privadas que
manejen fondos del Estado o realicen funciones piiblicas. No existird reserva de informacion excepto en los
casos expresamente establecidos en la ley. En caso de violacion a los derechos humanos, ninguna entidad
piiblica negard la informacion”;

Que, el articulo 226 de la Constitucién de la Republica del Ecuador, dispone que: "Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores paiblicos y las personas
gue actiien en virlud de una polestad estatal gjercerdn solamente las competencias y facultades que les sean
atribuidas en la Constitucion y la ley. Tendrdn el deber de coordinar acciones para el cumplimiento de sus
Jines y hacer efectivo el goce y ejervicio de los derechos reconocidos en la Constitucion™;

Que, el articulo 227 de la Constitucién de la Republica del Ecuador, establece que: "La
administracion piiblica constituye un servicio a la colectividad que se rige por los principios de efecacia,
eficiencia, calidad, jerarguia, desconcentracion, descentralizacidn, coordinacion, participacion, planificacion,
transparencia y evalnacion":

Que, ¢l articulo 67 del Cédigo Orginico Administrativo establece respecto a la
competencia que: "E/ gervicio de las competencias asignadas a los drganos o entidades administrativos
incliye, no solo lo expmammfe definido en la ley, sino todo aquello que sea necesario para el cumpliniento
de sus funciones (...)";

Que, ¢l articulo 1 de la Ley Organica de Transparencia y Acceso a la Informacion Puablica,
sefala; "Principio de Publicidad de la Informacion Piiblica. - El acceso a la informaciin piiblica es un
derecho de las personas que garantiza el Estado.- Toda la informaciin que emane o que esté en poder de las
instituciones, organismos y entidades, personas juridicas de derecho piblico o privado que, para el lema
materia de la informacion tengan participaciin del Estado o sean concesionarios de éste, en cualquiera de
sus modalidades, conforme lo dispone la ey Orgdnica de la Controlaria General del Estado; lay
organizaciones de trabajadores y servidores de las instituciones del Estado, instituciones de educacion
superior que perciban rentas del Estado, las denominadas organizaciones no gubernamentales (ONGZS),
estian sometidas al principio de publicidad; por lo tanto, toda informacion que posean es piiblica, satvo las
exvepeiones establecidas en esta Ley";

Que, en el articulo 5 de la Ley Organica de Transparencia y Acceso a la Informacion
Publica, establece: "Sé considera informacion piiblica, todo documento en cualguier formato, que se
encuentre en poder de lay instituciones piiblicas y de das personas juridicas a las que se refiere esta Ley,
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INSTITLTO NACIONAL DF BIODIVERSIDAD,

contenidos, creados s obtentdos por ellus, gué se encuentren bajo su responsabilidad v se hayan produiide con
recarsoy del Estado™:

Que, cl-articula 1 del Decreto L}ecumo Nro. 245 de 24 .de febiero de 2014, pubhcado en
el Registro Oficial Nro. 205 de 17 de marzo de 2014, se cred: (...} & Instituto Nacional dé-
Bipdiversidad, adserite al Ministerio del Anibiente,. como. pe;-.mfm}.’z'(fdd Juridica de devecho firtvdde, con
wndependiitoia frincional, administrativa, finaiitiera y presigpuestaria con J}?;i_:i.fzfz’rc‘édﬂ naciolal:

Que, mediante Acuerde Nro: 166-de 19 de septiembre de 2013, pubhcho en el Ru)istm
Oficial Suplemcnto No. 88 de 25 de septiembre de 2013, la Secrctarid Naciondl de la
Administracion Publica expide el Esquema Gubetnamental de Seguridad de la Informacion
EGSI, mistho qiie en sus articulos 1 y 6 maniffestar At 1.- Disponer a fav entidades de la
Administracion Piblica Central, fffu‘:fxfcm;mf 'y que-dependen de la Funcion Fjecutiva ef uso obligatorio de-
I Nogmas Téciicar Esnatorianias NTE-INEN-ISO/IEC 27000 para ln Gestin de Seguridad de la
Informacion (..} Arl. 6.~ Es responsabilidad de la wdxinto antoridad de cada z’_mfg.ff’;fd mantenis la:
documentaion di la z'?fgp'fgf}fmmaféﬁ el BEGST debidanente organtsada y registrada {...) .

Que, ¢l articulo: 2 del meéncionado Acuerdo Nro. 166, dispone a las entidades de la
Administracidn Piblica la implemientacidn «del Esquema Gubernamental de Seguridad de la
Informacion (EGSI;

Que, mediante Acuerdo Nro: 1606, publicado en el Registro Oficial Nro. 776 de 15 de
junio de 2016, reformé el Neuerdo Ministerial Nro. 166 publicado en ‘el Registro Oficial
Segundo Suplemento No. 88 de 25 de scptmmbm de 2013, Ia Sccretarfa Nacional de &
Administracion Péblica sefiald que es necesario simplificar los comirés creados en las
msttuciones de la Funcidén Ejecutiva, con la finalidad de mejorar su gestidn institucional en
cumplimiento de log principios consttucionales qiie iigén la administracién publica;

Que, el articulo 12-del Acuerdo Nro. 1606; dispone la supresion de la frase “We. Comntds de
Gestidn de Seguridad de Ja Informacidn” de Ja Disposicién Geneial Terceta del Acuerdo
Ministerial No. 166°de 19 de septiembre de 2013, publicado en'el Seguido Suplemento del
Registro Oficial No..88 de 25 de septiembre de 2013;

Que, el articulo 13 del Acuverdo Nto. 1606, , diS’pon(’; “Todas las atribiciones y responsabilidader
conferiday al "Comilé dé Seguridad de Iy Tnformacion CSI" en ef Fsguema Gm’:c’mm}zem‘a/ de Seguridad
de-la Informaciin -GS, emitido a través del Asaerdo Mimisierial No166 de 19-de seplieribre. de. 207 3,
publicads en ¢f Seguudo Suplemento del Registra Oficial No. 88 de 25 de septiembre de 2013, seriin
asumidas por lg Unidad de- Gestion Lﬂm;‘egud o guien haga sus veces et cadn entidad de li
Administracign- Piiblica Central; Institucional y que dependen de b Funcion Ejeeutiva; o por by unidid
encargada de la Gestign de Rze;gm Instititcionates o § sgrridad- de Ja Tnformactin, wwaindo ve cuente con
ag;fef;’a dependincior eu la estructura grgduica tnstitucional’';

Que, cl literal ) del numeral 9:1;°9.1.2 del articulo 129 dela Resolucién Nro., IDINB 2016-
OONIN que cexpidio el Estatuto Organico de Gestidri Otganizacional por Procesos el
Instituto Nacional de Biodiversidad — INABIO, publicado en el chlstio Oficial Nro. 1007
de 18 dc mayo de 2017, establece que el Director Ejecufivo tiene como atribucién:
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wseribir  diferenter Distromentos legales, convenivs, avlas. de enlondimiento, eulre olros, pava ¢l
rmplisniento de loy vhjelivos tnsiilucionales:”™;

Que, mediante memorando Nro. MAE-MAR-2017-0019-M de 23 de enero de 2017,
suserito por el Mgs. Walter Frantisco Garcld Cedeno, Ministro del Ambiente se procedié a
designat al Dr. Diego Javier laclin Luna PhD, como Director Ejeeutive del Instinnio
Nacional de Biodiversidad-INABIO, quichh de acuetdo dl articulo 6 del Decrero Ejecutivo
Nro. 245 de 24 de febreto de 2014, “(...) La mudxima auloridad del lunstiturs Newional dé
Bisdiversidad fendedt la representaciin logal, judicial y e,xnrgxf(fma! de b distitetin . )"

Que, mediante memorando Nre, INABIO-INABIO-2018-1786-M de 25 de noviembte de
2018, o Dr. Diego Javier Inclin Luna, PhDD., Director Ejccutivo designé a tres
funcionatios, del INABIO pard dar cmnphmu_nto con lo ‘dispuesto en el Acuerdo
Ministerial No, 166 de 19 de septiembre de 2013 y reformado el 15 de junio de 2016 y.
cumplir con el objetivo de implementas ¢l Hsquema Gubernamental de Seguridad de 1a
Tnformacién (EGSI) en ¢l Instituto Nacional de Biodiversidad INABIO; en este sentdo
designd al Ing, Cristan Cartuche Velepucha, I xpcrto de Gestién de¢ Innovacién como
Oficial de Seguridad dé Ja Informacion. del INABIO y al Ing. Nelson Visquez Nuiiez,
analista de techologias-de la informacion 2, como €l Responsable de Seguridad del Atea: de
Tecnologias de 1a Informacién; de 1gual manera solicitd a la Direccién de Planificacion: ‘e
rilice ol lraspaio dé foda docnmentacidn e informacion recibida y generady en. relacion. con fy
implementacion del FEGSI en of INABIO, al Qficial de Séguridad e lu 1 nformadidn del INABIO
desisnedo, para el injcio de sii reipectiva gestion y puesta el marcha’;

Que, medianté memorando Nro. INABTO- INABIO-2019-0630-M de 08.de abuil de 2019,

el Dr. Diego jwm Inclan Luna, PhDD., Director Bjecutivo aprobé Ia ¢jecucion del Plan de
implementacion del B squema (rubcm’\muml de Segutidad de Ia Informacién — RGSL
Con ¢l propdsito de cumplis: “V:..) ef Asmerds Minisierial No. 166 numeral 1 “POLITICA DE
SEGURIDAD DIF 1A INF ORMACION?, literal al La mixima antoridad de fa institucion
disponidyd let implententasion de este Esguennd Gubernanmintal de Segridad de la Informacién (EGSL) en
s entidad”, medianite ¢l cual dispone: “ofidalmente la implenentacion del Esquema Gubernamental
de Segnridad de la Informacion-13GST en ef Institito Nacional de Biadiversidad (...)"

Que, mediante memorando Nro. INABIO-INABIO-2019-1772-M de 17 de septiembre de
2019, la Direccién de Asesoria Juridica sefiala: (..} fas atribneiones y responsabilidades conferidas
al "Comité dv. Segiridad de la Inforimacidn CSI" en el Lisguena Cibernamental de Seguridad de la
Informacién - EGSI, deben ser asumidas por la Unidad de Gestidn Flstratégica o quien baga sus veces én
cada eutidad, me permilo pover en sy conodimiento para.efecto de aplivaciin de T morora, que le corresponde
a la Direciisn. de Planificacion. y Gestion Estratigiag del IiNe 1BIO, Ja gestion de la sgguridad de lo
informaston, confarme. lo establecs of Acuerdy No. 166, asi coma las demds mpamm’uixdade vy alyibiciones
qure se-establezian e normas.conesas en-virtwd de la gestion de seguridad de Ja iuforinaciin’

Que, mediante memorando Nro. INABIO- INABRIO-2019-2083-M de 08 de noviembre de
2019, la Feon. Melissa Salazar Mendizabal, Directora de Planificacion y Gestiéit Fstratégica
solicité o la Diteccién de Asesoria furidica (.. ) la elaboracion de la Resolucidn para-la aprobacidn
por parte-def Director Fjeentiv.
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INSTITUTO NACIONAL DE BIODIVERSIDAD

Que, a fin de que el Instituto Nacional de Biodiversidad cumpla con la mision, vision y
alcance de los objetivos institucionales, es necesario establecer la presente politica de
seguridad de la informacién para asegurar el cumplimiento de la confidencialidad,
integridad, disponibilidad legalidad y confiabilidad de la informacion del Instituto Nacional
de Biodiversidad - INABIO a través de las diferentes plataformas institucionales, con cl
objetivo de complementar de manera especifica las normas emitidas pot la Autoridad
Competente y otros referentes a la seguridad de la informacién, a fin de asegurar en el
corto, mediano y largo plazo, el cumplimiento de los requisitos de autenticidad, fiabilidad,
integridad y disponibilidad,; y,

En uso de sus facultades y atribuciones constitucionales y legales:

RESUELVE:

Articulo 1.- Expedir la Politica de Seguridad de la Informacion para implementar medidas
preventivas y reactivas que permitan resguardar y proteger la informacion que reposa en el
Instituto Nacional de Biodiversidad-INABIO.

Articulo 2.- Aprobar y clevar al rango de normativa interna el documento del anexo 1
denominado Politica de Seguridad de la Informacién PO-2019-01 (Versién 1.0), mismo
que serd de obligatorio cumplimiento para todos los servidores del Instituto Nacional de
Biodiversidad- INABIO, en el marco de la implantacion del EGSI y del Sistema de Gestion
de Seguridad de la Informacion.

Articulo 3.- Implementar la Politica de Seguridad de la Informacién, en el INABIO como
prioritaria para proteger y salvaguardar la informacion generada por las direcciones y
unidades administrativas del Instituto Nacional de Biodiversidad, los recursos tecnologicos
utilizados para su creacién, procesamiento y administracién, frente a amenazas internas o
externas, intencionales o no, con el fin de asegurat el cumplimiento de la confidencialidad,
integridad, disponibilidad, legalidad y confiabilidad de la informacién; implementando
mecanismos que garanticen su autenticidad, que sea auditable, que no pueda ser duplicada
para fines ajenos a los institucionales y que sus accesos no puedan ser repudiados.

J.a implementacion y las actualizaciones del Esquema Gubernamental de Seguridad de la
informacion -EGSI- se desarrollarin en base a los siguientes lineamientos:

a. Asignar responsabilidades para la gestion de la seguridad de la informacién de la
mstitucion.

b. Proporcionar una guia para la gestion de tiesgos en la seguridad de la informacién y
la seleccion de controles para el tratamiento de los riesgos identificados.

c. Definir directrices para el seguimiento y control de la gestion de la seguridad de la
informacion.

d. Implementar acciones que protejan la informacioén contra pérdidas y fugas que se
procesan mediante sistemas de informacion.

e. Desarrollar y ejecutar un Plan de Accion de mejora continua, con el fin de asegurar
una adecuada gestién de la seguridad de la informacion.

f. Identificar los activos de informacién institucionales que se requiete proteger.
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Articulo 4.- Disponer a la Direccién de Planificacion y Gestion Estratégica, al Oficial de
Seguridad de la Informacion y al Rcspom'lbk de Seguridad del Area de Tecnologias de la
Informacién y Comunicacion, la ejecucion de la presente resoluciéon conforme sus
competencias.

Articulo 5.- Disponer la difusion, capacitacion y sensibilizacion del contenido del EGSI a
través de la Direccion de Planificacion y Gestion Estratégica, para todos los servidores del
Instituto Nacional de Biodiversidad.

Articulo 6- La presente Resolucién entrara en vigencia a partir de su expedicion, sin
perjuicio de su publicacion en el Registro Oficial.

Dado y firmado en las instalaciones del Instituto Nacional de Biodiversidad, en la ciudad de
San Francisco de Quito D.M., a los 12 dias del mes de diciembre de 2019.

Comuniquese y Publiquese.-

j C&/\’\C U\f\
Dr. Di

o Javier Inclan Luna, Ph.D
DIRECTOR EJECUTIVO
INSTITUTO NACIONAL DE BIODIVERSIDAD

7 INABIO

Instituta Nacionat de Biadiwarsidad
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